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Аннотация. В статье представлен обзор тенденций процесса цифровой транс-
формации промышленности как тренда мирового развития. Целью исследования яв-
ляется выявление проблемы цифровой трансформации российской промышленности 
и определение возможных мер для их преодоления. В ходе исследования применялись 
общенаучные методы познания, такие как системный поход, статистические методы 
обработки массивов информации, методы анализа и синтеза, индукции и дедукции, 
а также методы сравнения и обобщения. Был сделан сравнительный анализ исполь-
зования цифровых технологий российскими и зарубежными организациями, в ходе 
которого было определено значительное отставание России как по охвату организа-
ций, так и по динамике процессов цифровой трансформации. Выявлен низкий уро-
вень внутренних затрат организаций промышленности на создание, распространение 
и использование цифровых технологий, в том числе по сравнению со странами-лиде-
рами. Найдены причины, тормозящие цифровизацию в российской промышленности. 
На основе полученных результатов представлено авторское видение возможных мер 
по преодолению выявленных проблем.
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Abstract. The article provides an overview of the trends in the process of digital 
transformation of industry as a trend of global development. The purpose of the study 
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is to identify the problems of digital transformation of the Russian industry and identify pos-
sible measures to overcome them. In the course of the research, general scientific me thods 
of cognition were used, such as a systematic approach, statistical methods of processing 
arrays of information, methods of analysis and synthesis, induction and deduction, as well as 
methods of comparison and generalization. A comparative analysis of the use of digital tech-
nologies by Russian and foreign organizations was carried out, during which a significant 
lag in Russia was revealed both in terms of coverage of organizations and in the dynamics 
of digital transformation processes. The low level of internal costs of industrial organiza-
tions for the creation, dissemination and use of digital technologies, including in compa-
rison with the leading countries, has been revealed. The reasons hindering digitalization 
in the Russian industry have been identified. Based on the results obtained, the author’s 
vision of possible measures to overcome the identified problems is presented.

Keywords: industrial revolution, digitalization, digital technologies, digital transfor-
mation, digital economy, digitalization of industry, digitalization process, digitalization 
strategy.

Введение

Цифровая экономика выступает фундаментальной частью архитек-
туры четвертой промышленной революции1. В широком смысле 
четвертая промышленная революция (Индустрия 4.0) представ-

ляет собой новый уровень организации производства и управления цепочкой 
созда ния стоимости на протяжении жизненного цикла выпускаемой продукции 
с опорой на автоматизацию и обмен данными, включающими киберфизические 
системы, интернет вещей и облачные вычисления2. Это обозначает переход 
на автоматизированное цифровое производство, управляемое интеллектуаль-
ными системами, с перспективой объединения предприятий в глобальную 
промышленную сеть вещей и услуг.

В узком смысле Индустрия 4.0 (Industrie 4.0) — это название одного 
из проек тов государственной высокотехнологичной стратегии Германии, описы-
вающего концепцию умного производства на основе глобальной промышленной 
сети интернета вещей и услуг3.

Индустрия 4.0 обладает следующими преимуществами: повышение произ-
водительности труда в промышленности и эффективности организаций в целом, 
увеличение скорости вывода продуктов на рынок через трансформацию цепочки 
поставок в высокоадаптивные интегрированные сети [1], обеспечение нового уров-
ня эффективности производства и дополнительного дохода за счет использования 

1    Калинина А. Россия 4.0: как подготовить страну к четвертой промышленной революции // 
РБК. Давосский форум – 2017, 13 января 2017 г. URL: https://www.rbc.ru/opinions/economics/
13/01/2017/5878d2389a79470077130332 (дата обращения: 17.08.2023).

2    Четвертая промышленная революция (Industry Индустрия 4.0) // Деловой портал TAdviser: 
Государство. Бизнес. ИТ. URL: https://www.tadviser.ru/index.php/Статья:Четвертая_промыш-
ленная_революция_(Industry_Индустрия_4.0) (дата обращения: 17.08.2023).

3   Там же.
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цифровых технологий, формирования сетевого взаимодействия поставщиков 
и партне ров, а также реализации инновационных бизнес-моделей4 и многое дру-
гое. Как подчеркивает Борис Паньшин, «достижение критической отметки в циф-
ровизации какого-либо бизнес-процесса (или предприя тия в целом) приводит 
к его качественно новому состоянию (трансформации), характеризующемуся более 
высокой эффективностью» [2]. Так, по оценкам экспертов Всемирного экономиче-
ского форума (WEF, 2019), внедрение цифровых технологий способно повысить 
производительность труда в компаниях на 40 % [3]. 

Цифровизация во всех сферах социально-экономической деятельности по-
вышает конкурентоспособность страны, способствует улучшению комфорта 
и качества жизни граждан, обеспечивает экономический рост и технологический 
суверенитет. Так, Ю. С. Богачев, П. В. Трифонов и Н. М. Абдикеев технологиче-
скую суверенность экономики России определяют в качестве ключевой задачи 
ее развития. И, как отмечают авторы, эффективным инструментом решения 
этой задачи выступают цифровые технологии [4].

Американские ученые Э. Макафи и Э. Бриньолфсон подчеркивают, что 
с сере дины 90-х годов XX века усилилась связь между конкуренцией и тех-
нологией. В этот период произошло обострение соперничест ва и увеличение 
технологического разрыва между лидерами отраслевых рынков и аутсай дерами. 
Обострение конкуренции совпало, по их мнению, с резким скачком количества 
и качества инвестиций в информационные технологии. Соглас но проведенному 
ими исследованию, изменения в конкуренции наиболее отчетливы в тех отрас-
лях, где наблюдался наибольший рост затрат на инфор мационные технологии 
и прикладные производственные программы [5].

Цифровизация экономики России выступает, как известно, одной из стра-
тегических целей развития и тесно взаимоувязана с решением социально-эко-
номических, научно-технических и технологических задач. От результатов 
ее реализации зависят место и роль России в мировых экономических и поли-
тических процессах, экономическая, финансовая и информационная безопас-
ность, технологический суверенитет и качество жизни граждан. 

Приведенные вводные положения определяют актуальность рассмотрения 
процессов цифровой трансформации российской промышленности, а также 
того, насколько они соответствуют мировым тенденциям.

Результаты исследования цифровой трансформации 
российской промышленности

Согласно ведомственному проекту Минпромторга России «Цифровая про-
мышленность», нормативной предпосылкой которого явился Указ Президента 
Российской Федерации «О национальных целях и стратегических задачах 

4    Четвертая промышленная революция...
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развития Российской Федерации на период до 2024 года»5, модель цифровой 
трансформации промышленности страны включает три укрупненных направ-
ления6:

1) создание регуляторной среды, что предполагает развитие законодатель-
ной и нормативно-технической базы в сфере цифровых технологий, информа-
ционных мер государственной поддержки, создание программ переподготовки 
и повышения квалификации персонала обрабатывающей промышленности 
с целью формирования у них цифровых компетенций;

2) создание, интеграция и развитие платформ государственной информа-
ционной системы промышленности (ГИСП), в том числе платформы эффек-
тивного инвестирования, создания и развития промышленных предприятий, 
подбора комплекса мер государственной поддержки для достижения пока-
зателей эффективности проектов, продвижения промышленной продукции 
на внутреннем и внешнем рынках, анализа и прогноза развития производства;

3) цифровая трансформация обрабатывающих отраслей промышленности, 
включающая формирование и функционирование центра компетенций по такой 
трансформации, оценку уровня цифровой трансформации обрабатывающих отрас-
лей промышленности, меры государственной финансовой поддержки разработки 
цифровых платформ, программных продуктов, базовых технологий производства 
приоритетных электронных компонентов и радиоэлектронной аппаратуры.

Являясь мегатрендом [6], процесс цифровизации охватил экономику веду-
щих стран мира, стал движущей силой их инновационного развития и дополни-
тельной компонентой формирования конкурентных преимуществ. В этой связи 
целесообразно остановиться на сравнительном анализе использования цифро-
вых технологий в российских организациях и в странах — лидерах цифровой 
трансформации. Так, в 2021 году в России облачными сервисами пользовалось 
27 % организаций (в 2020 году — 26 %). В Финляндии и Швеции этот показа-
тель составил 75 %, в Дании — 65 %, в Италии — 60 %, в Ирландии — 59 %, 
в Великобритании — 53 %, в Германии — 42 % (см. табл. 1). Причем если в Рос-
сии годовой темп прироста (2020–2021) составил 1 %, то в Германии — 9 %, 
в Ирлан дии — 8 %, в Швеции и Чехии — 5 %.

Использование интернета вещей российскими организациями в 2021 году 
находилось на уровне 14 % от общего числа организаций (в 2020 году — 13 %). 
Как и по показателю использования облачных сервисов, по этому показателю Рос-
сия значительно отстает от стран-лидеров. Самые высокие показатели, по имею-
щимся данным за 2021 год, демонстрировали Финляндия и Швеция (40 %), 

5    Указ Президента Российской Федерации от 07.05.2018 № 204 «О национальных целях и стра-
тегических задачах развития Российской Федерации на период до 2024 года» // Офи циальный 
сайт Президента Российской Федерации. URL: http://www.kremlin.ru/acts/bank/43027 (дата 
обращения: 17.08.2023).

6    Ведомственный проект «Цифровая промышленность» // Минпромторг России. URL: https://
digital.gov.ru/uploaded/files/vedomstvennyij-proekt-tsifrovaya-promyishlennost.pdf (дата обра-
щения: 17.08.2023).
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Германия (36 %), Ирландия (34 %), Италия (32 %). При этом важно отметить, 
что за год (2020–2021) отдельные страны достигли существенного роста удель-
ного веса организаций, использующих интернет вещей. Если в России их удель-
ный вес увеличился на 1 %, то в Швеции — на 20 %, во Франции — на 12 %, 
в Италии — на 9 %.

Искусственный интеллект в 2021 году использовало 6 % российских орга-
низаций (в 2020 году — 5 %). Такие же показатели характерны для Франции, 
Чехии и Эстонии. Самый высокий удельный вес организаций, использующих 
искусственный интеллект, в Дании (24 %), Финляндии (12 %), Германии (11 %).

Искусственный интеллект оказывает значительное влияние на развитие 
экономики во многих отраслях. В области производства и производственных 
процессов он способен повысить эффективность и автоматизировать задачи, 
что в конечном счете приводит к снижению затрат на производство. В сфе-
ре финансов и инвестиций искусственный интеллект может анализировать 
большие объемы данных и делать точные прогнозы, что помогает в принятии 
обоснованных решений. Повышается его значимость в улучшении качества 
предоставляемых в различных сферах услуг, в медицине, управлении ресур-
сами и логистическими системами. Поэтому, как нам представляется, в бли-
жайшее десятилетие будет нарастать финансирование научных исследований 
и разработок в области создания и внедрения искусственных интеллектуаль-
ных систем в экономику и управление, что послужит вкладом в формирование 
устойчивых конкурентных преимуществ стран, лидирующих в этих процессах. 

В 2020 году Россия по удельному весу организаций, применяющих тех-
нологии анализа больших данных, разделила третью позицию с Ирландией 

Таблица 1
Использование цифровых технологий в организациях предпринимательского 

сектора по странам в 2020–2021 годах, в % от общего числа организаций

Показатель

Страна

Облачные 
сервисы

Интернет 
вещей

Анализ 
больших 
данных

Технологии 
искусственного 

интеллекта
2020 2021 2020 2021 2020 2021 2020 2021

Россия 26 27 13 14 22 26 5 6
Великобритания 53 53 – – 25 25 4 4
Германия 33 42 – 36 17 17 7 11
Дания 67 65 23 20 24 24 11 24
Ирландия 51 59 – 34 22 22 23 8
Италия 59 60 23 32 7 7 8 8
Финляндия 75 75 40 40 19 19 12 12
Франция 27 29 10 22 20 20 6 6
Чехия 29 44 44 31 9 9 6 6
Швеция 70 75 20 40 13 13 9 9
Эстония 56 58 16 17 8 8 6 6

Источник: составлено на основе статистических данных НИУ ВШЭ [6, c. 58; 7, c. 56].
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(22 %). Лидерами были Великобритания (25 %) и Дания (24 %). В 2021 году 
на лидирующие позиции среди одиннадцати анализируемых стран вышла 
Россия.

Таким образом, краткий анализ статистических данных за 2020–2021 годы 
показал, что Россия уступает европейским странам и Великобритании в по-
казателях развития цифровой экономики. Положительным является то, что 
в России развивается цифровая инфраструктура, стимулируется цифровая 
трансформация бизнеса и внедрение инновационных технологий во все сферы 
жизнедеятельности российского общества. 

В ряде областей, таких как кибербезопасность, развитие цифровых плат-
форм и анализ больших данных, Россия демонстрирует значительные успехи. 
Так, по данным экспертно-аналитического центра InfoWatch7, по Глобальному 
индексу кибербезопасности (Global Cybersecurity Index — GCI), который оце-
нивает 20 индикаторов, объединенных по пяти направлениям, и показывает 
уровень кибербезопасности в 193 странах — участницах Международного 
союза электросвязи при ООН (International Telecommunication Union — ITU) 
и Государстве Палестина, Россия набрала 98,06 балла по 100-балльной шкале, 
и разделила 5-е место с Объединенными Арабскими Эмиратами и Малайзией, 
получив следующие оценки: (1) технические меры — 19,08 балла; (2) право-
вые — 20 баллов; (3) организационные — 18,98 балла; (4) меры для развития 
потенциала в сфере кибербезопасности — 20 баллов; (5) меры по обеспече-
нию сотрудничества — 20 баллов. Согласно аналитическому отчету, областью 
потенциального роста для России являются организационные меры, которые 
включают в себя национальную стратегию кибербезопасности, а также разви-
тие соответствующей инфраструктуры.

В общем рейтинге Россия поднялась за 2018–2020 годы на 21-ю позицию, 
и ее показатели достигли максимального значения относительно всего време-
ни публикации индекса, начиная с 2016 года, когда этот индекс был опубли-
кован впервые. В 2016 году Россия заняла 10-е место (с показателем 0,788), 
в 2018–2019 годах, несмотря на рост индекса (0,836), опустилась на 26-е ме-
сто8. Снижение места России в рейтинге произошло не за счет ослабления 
по оцени ваемым параметрам, а вследствие усиления позиций других госу-
дарств. Все это позволяет судить о том, что страны все больше внимания уде-
ляют уровню своей кибербезопасности и достигают определенного прогресса 
в ответ на новые вызовы. 

На первом месте по Глобальному индексу кибербезопасности находились 
Соединенные Штаты Америки (индекс составил 100 баллов), на втором — 

7    Цифровизация и кибербезопасность: Аналитический отчет. 2021 г. // Экспертно-аналитиче-
ский центр InfoWatch. URL: https://docs.yandex.ru/docs/view?tm=1735900411&tld=ru&lang=ru&
name=141101.pdf&text=Аналитический%20отчет%20«Цифровизация%20и%20кибербезопас-
ность»&url=https%3A%2F%2Fmedia.rbcdn.ru%2Fmedia%2Freports%2F141101.pdf (дата обраще-
ния: 09.01.2025).

8   Там же.
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Соединенное Королевство и Саудовская Аравия (по 99,54 балла), на третьем — 
Эстония, четвертое место разделили Республика Корея, Сингапур и Испания9.

По данным Национального исследовательского университета «Высшая 
школа экономики» (НИУ ВШЭ), за период с 2020 по 2021 год наблюдалась 
положительная динамика использования цифровых технологий в организа-
циях (в процентах от общего числа организаций) практически по всем направ-
лениям: по применению технологии искусственного интеллекта рост со-
ставил 0,3 %, по PFID-технологии — 1,0 %, по интернету вещей — 0,7 %, 
по технологии сбора, обработки и анализа — 3,4 %, по облачным сервисам — 
1,4 % (рис. 1). 

Источник: составлено автором на основе статистических данных НИУ ВШЭ [7, c. 51].

Рис. 1. Использование цифровых технологий в организациях РФ: 
2020–2021 годы, в процентах от общего числа организаций

На основе анализа данных, можно отметить, что показатели, характеризую-
щие использование цифровых технологий в российских организациях про-
мышленности (в процентах от общего числа организаций) в 2020–2021 годах 
(табл. 2) выше аналогичных показателей по экономике в целом. Так, например, 
в 2021 году промышленных роботов (автоматизированные линии) использо-
вали 19,0 % предприятий обрабатывающей промышленности, в то время как 
этот показатель по экономике в целом составлял лишь 4,4 %. Аналогичная 
ситуация складывается и по другим технологиям: PFID-технологии исполь-
зовало 19,3 % предприятий обрабатывающей промышленности по экономике 
в целом — 11,8 %; по интернету вещей — 17,6 и 13,7 % соответственно; по тех-
нологии сбора, обработки и анализа больших данных — 29,9 и 25,8 % соот-
ветственно; по облачным сервисам — 28,9 и 27,1 % соответственно (рис. 2).

 9    Цифровизация и кибербезопасность...
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Источник: составлено автором на основе статистических данных НИУ ВШЭ [7, c. 52, 54].

Рис. 2. Использование цифровых технологий в организациях: 
2020–2021 годы, в процентах от общего числа организаций

Таблица 2
Использование цифровых технологий в организациях промышленности РФ 

в 2020–2021 годах, в % от общего числа организаций

Показатель

Всего 
по эконо-

мике

Добыча 
полезных 

ископаемых

Обрабаты-
вающая 

промыш-
ленность

Обеспе
чение 

электро
энергией

Водоснаб
жение, 

водоотве
дение, 

утилизация 
отходов

2020 2021 2020 2021 2020 2021 2020 2021 2020 2021
Облачные сервисы 25,7 27,1 19,0 19,8 27,1 28,9 19,4 20,6 19,4 22,2
Технологии сбора, 
обработки и анализа 
больших данных

22,4 25,8 21,8 25,0 26,5 29,9 23,7 25,1 20,8 26,0

Цифровые 
платформы 17,2 14,7 13,2 10,8 16,0 14,5 16,6 13,4 11,9 10,6

Интернет вещей 13,0 13,7 14,6 15,4 15,8 17,6 15,9 16,8 12,3 14,8
Геоинформационные 
системы 13,0 12,6 18,8 18,5 12,9 12,3 19,9 18,2 15,6 15,7

PFID-технологии 10,8 11,8 14,0 16,0 16,5 19,3 13,8 14,6 7,9 9,1
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Показатель

Всего 
по эконо-

мике

Добыча 
полезных 

ископаемых

Обрабаты-
вающая 

промыш-
ленность

Обеспе
чение 

электро
энергией

Водоснаб
жение, 

водоотве
дение, 

утилизация 
отходов

2020 2021 2020 2021 2020 2021 2020 2021 2020 2021
Технологии искусствен-
ного интеллекта 5,4 5,7 2,5 2,9 3,6 3,9 3,3 3,7 2,5 3,2

Промышленные робо-
ты / автоматизирован-
ные линии

4,3 4,4 4,2 2,9 17,2 19,0 2,0 2,1 2,3 2,8

Источник: составлено автором на основе статистических данных НИУ ВШЭ [7, c. 52, 54].

В обрабатывающей промышленности наблюдаются более высокие темпы 
роста количества организаций, которые используют цифровые технологии. Так, 
в 2021 году по сравнению с 2020 годом количество организаций обрабатываю-
щей промышленности, использующих промышленных роботов (автоматизи-
рованные линии), увеличилось на 1,8 %, а по экономике в целом — на 0,1 %; 
количество организаций, использующих PFID-технологии — на 2,8 и 1,0 % 
соответственно; интернет вещей — на 1,8 и 0,7 % соответственно; облачные 
сервисы, соответственно, — на 1,8 и 1,4 %.

Итак, обрабатывающая промышленность по основным направлениям ис-
пользования цифровых технологий имеет более высокие показатели по срав-
нению со средними показателями по экономике в целом, что отражает процесс 
интенсификации ее цифровой трансформации. 

Фактические расходы организаций обрабатывающей промышленности 
на выполнение собственными силами работ (услуг) по созданию, распростра-
нению и использованию цифровых технологий и связанных с ними продуктов 
и услуг в 2021 году составили 8,7 % от общего объема внутренних затрат. 
По сравнению с 2020 годом (8,2 %) рост составил 0,5 % (рис. 3). Все осталь-
ные отрасли промышленности демонстрируют низкие внутренние затраты 
на цифровизацию производства, что может затормозить реализацию проекта 
Минпромторга России «Цифровая промышленность».

В структуре внутренних затрат организаций промышленности на создание, 
распространение и использование цифровых технологий и связанных с ними 
продуктов и услуг в 2021 году по сравнению с 2020 годом произошло сокращение 
всех видов основных затрат за счет увеличения статьи «Прочие затраты» с 10,6 
до 29,8 % (рис. 4). Так, внутренние затраты на обучение сотрудников, связанное 
с внедрением и использованием цифровых технологий, сократились на 0,4 %, 
приобретение цифрового контента — на 0,8 %, исследования и разработки — 
на 0,3 %, приобретение программного обеспечения, его адаптация и доработка — 
на 0,4 %. Наибольшее сокращение затрат произошло по статье «Приобретение 
машин и оборудова ния, связанных с цифровыми технологиями» — на 8,7 %.
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Источник: составлено автором на основе статистических данных НИУ ВШЭ [7, c. 14].

Рис. 3. Внутренние затраты организаций промышленности 
на создание, распространение и использование 

цифровых технологий и связанных с ними продуктов и услуг, 
в процентах к итогу

Источник: составлено автором на основе статистических данных НИУ ВШЭ [7, c. 15].

Рис. 4. Структура внутренних затрат организаций 
на создание, распространение и использование 

цифровых технологий и связанных с ними продуктов и услуг, 
в процентах к итогу

Процессы цифровизации усложняют профессиональные задачи, что, 
в свою очередь, приводит к повышению требованиий к компетенциям работни-
ков. Поэто му формирование цифровых компетенций у персонала и повышение 
их уровня является одним из условий цифровой трансформации бизнес-про-
цессов [3]. При этом необходимо учитывать, что темпы внедрения цифровых 
инноваций могут оказываться выше, чем скорость формирования цифровых 
компетенций, поэтому цифровизация экономики определяет систематическое 
обучение и самообучение персонала [7].
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В ноябре 2021 года Правительство РФ представило стратегическое направ-
ление в области цифровой трансформации обрабатывающих отраслей промыш-
ленности на период до 2030 года10. 

Стратегия цифровой трансформации обрабатывающих отраслей промыш-
ленности предусматривает внедрение в производство шести главных нова-
ций: искусственного интеллекта, новых производственных технологий, ро-
бототехники и сенсорики, новых коммуникационных интернет-технологий, 
интернета вещей, технологий виртуальной и дополненной реальности. Они, 
предположительно, будут способствовать достижению «цифровой зрелости» 
ключевых отраслей экономики и социальной сферы. А пять ключевых экоси-
стемных проектов — инновации в организации производства; технологические 
инновации; продуктовые инновации; инновации в сфере кадров; инновации 
в государственном управлении — послужат росту инновационной активности 
в отрасли и инновационному развитию ее производств.

В рамках стратегии цифровой трансформации обрабатывающей промыш-
ленности предусматривается реализация четырех проектов11:

1. «Умное производство» ставит целью сформировать эффективную инфра-
структуру и системы поддержки внедрения российского программного обеспече-
ния и программно-аппаратных комплексов. Параллельно предлагается вводить 
ограничения на иностранные аналоги (запреты и квоты в закупках).

2. «Цифровой инжиниринг» предусматривает создание национальной систе-
мы стандартизации и сертификации, базирующейся на технологиях виртуальных 
испытаний.

3. «Новая модель занятости» направлена на рациональное использова-
ние ресурсов и повышение производительности труда на промышленных 
предприя тиях. В частности, планируется создание биржи компетенций в це-
лях увеличения удельного веса интеллектуального труда человека в произ-
водственном процессе, повышения эффективности использования человече-
ского капитала в промышленной сфере; создание сервисов, нивелирующих 
нехватку необходимых для цифровой трансформации компетенций.

4. «Продукция будущего» нацелена на расширение возможностей по касто-
мизации продукции (выпуск изделий под заказ конкретного потребителя).

Задачами цифровой трансформации обрабатывающих отраслей промыш-
ленности определено12:

– стимулирование спроса на промышленную продукцию на внутреннем 
рынке;

– создание условий для увеличения инвестиций в НИОКР, в том числе 
в разработку новых производственных технологий;

10    Распоряжение Правительства Российской Федерации от 6 ноября 2021 года № 3142-р 
«Стратегическое направление в области цифровой трансформации обрабатывающих от-
раслей промышленности». URL: http://static.government.ru/media/files/Yu4vXEtPvMyDVA
w88UuBGB3dGEr6r8zP.pdf (дата обращения: 17.08.2023).

11   Там же.
12   Там же.
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– создание условий для усиления кооперации предприятий, стимулиро-
вание интеграции российских производителей в мировые цепочки поставок, 
стимулирование повышения производительности труда и экспорта российской 
промышленной продукции.

Главная задача цифровой трансформации — модернизация управления 
производственными процессами. Это, в свою очередь, должно привести к зна-
чительному повышению производительности труда, росту валового внутрен-
него продукта в производственном секторе и, следовательно, к росту уровня 
благосостояния граждан страны.

В результате реализации четырех ключевых проектов к 2024 году плани-
руется, в частности, снизить сроки окупаемости инвестиций в предприятия 
обрабатывающих отраслей промышленности на 30 %; сократить сроки выво-
да высокотехнологичной продукции на рынок за счет признания результатов 
виртуальных испытаний на 50 %; увеличить долю высококвалифицированных 
сотрудников, занятых в промышленности, получающих заказы с использовани-
ем специализированных цифровых платформ (маркетплейсов) до 30 %, а долю 
высокотехнологичной продукции, предоставляемой по сервисной модели (то-
вар как услуга), — до 5,7 %; обеспечить рост количества высокотехнологичных 
рабочих мест на предприятиях обрабатывающих отраслей промышленности, 
использующих цифровые технологии на 23 %. 

Интегральным показателем, относящимся к четырем проектам, является 
доля российской электронной продукции, используемой при реализации проек-
тов цифровой трансформации обрабатывающих отраслей промышленности, 
в общем объеме электронной продукции, используемой при реализации таких 
проектов. К 2024 году значение этого показателя должно составить 40,8 %.

Заключение

Цифровизация становится все более важной в современном мире, и многие 
страны и организации продвигают этот процесс для укрепления своих конку-
рентных позиций на рынках. Она имеет много преимуществ, включая упро-
щение и ускорение процессов, улучшение доступа к информации, повышение 
точности и надежности работы систем, а также создание новых возможностей 
для инноваций и развития. Она также может способствовать экономическому 
росту, улучшению качества жизни людей и устойчивому развитию. 

Однако цифровизация также может создавать определенные вызовы и пробле-
мы, такие как угрозы кибербезопасности, проблемы конфиденциальности данных, 
потеря рабочих мест из-за автоматизации и дискриминация в доступе к цифровым 
технологиям. Исследование процессов цифровизации промышленности показало, 
что Россия существенно уступает как по количеству организаций, активно вклю-
ченных в этот процесс, так и по динамике процессов цифровой трансформации 
наиболее продвинутым странам Европы и Великобритании. 
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Цифровая трансформация промышленности в России может отставать 
от стран-лидеров по нескольким причинам:

1) из-за недостаточной цифровизации производственных процессов, что 
может быть обусловлено как неразвитостью цифровой инфраструктуры, так 
и низким объемом инвестиций в развитие цифровых технологий, незначитель-
ными внутренними затратами в промышленных организациях на создание, 
распространение и использование цифровых технологий, нехваткой персонала 
с соответствующими компетенциями;

2) из-за недостаточной развитости цифровой инфраструктуры, такой как 
высокоскоростной интернет и доступные цифровые платформы, что может 
затруднять развитие и внедрение новых технологий;

3) из-за отсутствия достаточных инвестиций. Часто для осуществления 
цифровой трансформации требуется значительное финансирование, включая 
закупку и внедрение нового высокотехнологичного оборудования и программ-
ного обеспечения. Недостаток денежных средств для инвестиций может быть 
одной из проблем, вызывающих торможение технологической модернизации;

4) из-за культурных и организационных преград. Внедрение новых тех-
нологий требует изменений в организационной культуре и организационной 
структуре предприятий. Некоторые компании могут сталкиваться с сопротив-
лением со стороны сотрудников или сложностями при перестройке бизнес-
процес сов.

Для ускорения цифровой трансформации промышленности в России могут 
быть полезны, на наш взгляд, следующие ключевые процессы:

1) цифровизация производственных процессов: внедрение систем управ-
ления производством, автоматизация процессов и использование интернета 
вещей в производстве;

2) развитие цифровой инфраструктуры: улучшение общественной кибер-
безопасности, расширение широкополосного интернета, создание цифровых 
центров обработки данных и развитие облачных технологий;

3) кадровое обеспечение: обучение специалистов в области цифровых 
технологий, формирование и развитие компетенций и профессиональных 
навы ков, необходимых для работы в цифровой среде;

4) инвестиции в развитие цифровых технологий: инвестирование в иссле-
дования и разработки в области цифровых технологий, таких как искусствен-
ный интеллект, аналитика данных, интернет вещей и блокчейн;

5) государственная поддержка: лизинг и льготное кредитование на закупку 
и внедрение цифровых технологий и программного обеспечения для субъектов 
малого и среднего бизнеса.

Эти процессы могут значительно ускорить цифровую трансформацию 
в России, содействуя ее развитию и конкурентоспособности в мировой эконо-
мике.
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